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Este documento expone la Politica de Seguridad de la Informacidn del Instituto Tecnoldgico y de
Energias Renovables (en adelante, “ITER”), como el conjunto de principios basicos y lineas de
actuacién a los que la organizacidn se compromete, en el marco del Esquema Nacional de Seguridad
(ENS).

La informacion es un activo critico, esencial y de un gran valor para el desarrollo de la actividad de
ITER. Este activo debe ser adecuadamente protegido, mediante las necesarias medidas de seguridad,
frente a las amenazas que puedan afectarle, independientemente de los formatos, soportes, medios
de transmision, sistemas, o personas que intervengan en su conocimiento, procesado o tratamiento.

La Seguridad de la Informacion es la proteccidn de este activo, con la finalidad de asegurar la calidad
de la informacidn y la continuidad del negocio, minimizar el riesgo, permitir maximizar el retorno de
las inversiones y las oportunidades de negocio y garantizar los derechos y libertades de las personas.

La seguridad de lainformacidn es un proceso que requiere medios técnicos y humanos y una adecuada
gestion y definicidon de los procedimientos y en el que es fundamental la maxima colaboracién e
implicacion de todo el personal de ITER.

La direccién de ITER, consciente del valor de la informacién, estd profundamente comprometida con
la politica descrita en este documento.

e Sistema de Informacién: conjunto organizado de recursos para que la informacién se pueda
recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicidn, presentar o transmitir.

e Riesgo: estimacion del grado de exposicion a que una amenaza se materialice sobre uno o
mas activos causando dafios o perjuicios a la organizacién.

o Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacién con
respecto a los riesgos.

e Sistema de Gestion de Seguridad de la Informacion (SGSI): sistema de gestidn que, basado
en el estudio de los riesgos, se establece para crear, implementar, hacer funcionar, supervisar,
revisar, mantener y mejorar la seguridad de la informacion. El sistema de gestidn incluye la
estructura organizativa, las politicas, las actividades de planificacion, las responsabilidades, las
practicas, los procedimientos, los procesos y los recursos.

o Disponibilidad: Es necesario garantizar que los recursos del sistema se encontraran
disponibles cuando se necesiten, especialmente la informacidn critica.
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e Integridad: La informacién del sistema ha de estar disponible tal y como se almacend por un
agente autorizado.

o Confidencialidad: La informacidn sdlo ha de estar disponible para agentes autorizados,
especialmente su propietario.

e Autenticidad: Se debe asegurar la identidad u origen de la informacion.

e Trazabilidad: Se debe asegurar para ciertos datos quién hizo qué y en qué momento.

e Dato Personal: toda informacion relativa a personas fisicas identificadas o identificables.

El propdsito de esta Politica de la Seguridad de la Informacién es proteger los activos de informacién
de ITER, asegurando para ello la disponibilidad, integridad, confidencialidad, autenticidad vy
trazabilidad de la informacién y de las instalaciones, sistemas y recursos que la procesan, gestionan,
transmiten y almacenan, siempre de acuerdo con los requerimientos del negocio y la legislacién
vigente.

La presente Politica de Seguridad de la Informacién es de aplicacidn a todas las personas, sistemas y
medios que accedan, traten, almacenen, transmitan o utilicen la informacién conocida, gestionada o
propiedad de ITER para los procesos descritos.

El personal sujeto a esta politica incluye a todas las personas con acceso a la informacidn descrita,
independientemente del soporte automatizado o no en el que se encuentre esta y de si el usuario es
empleado o no de ITER. Por lo tanto, también se aplica a cualquier otra tercera parte que tenga acceso
a la informacion o los sistemas de ITER.

Para garantizar que el proceso de seguridad implantado sera actualizado y mejorado de forma
continua, se implantard y documentara un Sistema de Gestién de la Seguridad de la Informacién. De
esta forma, el contenido de la Politica de Seguridad de la Informacidn sera desarrollado en normas y
procedimientos complementarios de seguridad.

La mision del ITER es la de promover el desarrollo sostenible y la innovacion a través de todas nuestras
areas de actividad.

En el sector de las energias renovables, nuestro propdsito es el de aprovechar al maximo los recursos
naturales desde el respeto por el medio ambiente, con el convencimiento de que sdlo asi sera posible
hallar un futuro sin restricciones energéticas y con una minima dependencia exterior.
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Nuestros trabajos en Ingenieria y TICs pretenden superar nuestras barreras geograficas, cohesionando
el territorio, y aumentando nuestra capacidad de gestién local y la competitividad de nuestra region
en una economia digital mas global.

No nos olvidamos de otros campos estrechamente relacionados con el desarrollo sostenible de
nuestra region, como la reduccién de los riesgos naturales y en particular, el asociado al fendmeno
volcdnico. Y, por ultimo, también el ITER desarrolla un ambicioso programa de innovacién tecnoldgica
en el campo de la gendmica, basado también en las capacidades TIC y humanas disponibles en la
empresa.

La mision del ITER es la de promover el desarrollo sostenible y la innovacidn a través de todas nuestras
areas de actividad.

En el sector de las energias renovables, nuestro propdsito es el de aprovechar al maximo los recursos
naturales desde el respeto por el medio ambiente, con el convencimiento de que sdlo asi sera posible
hallar un futuro sin restricciones energéticas y con una minima dependencia exterior.

Nuestros trabajos en Ingenieria y TICs pretenden superar nuestras barreras geograficas, cohesionando
el territorio, y aumentando nuestra capacidad de gestion local y la competitividad de nuestra region
en una economia digital mas global.

No nos olvidamos de otros campos estrechamente relacionados con el desarrollo sostenible de
nuestra regién, como la reduccién de los riesgos naturales y en particular, el asociado al fendmeno
volcanico. Y, por ultimo, también el ITER desarrolla un ambicioso programa de innovacion tecnoldgica
en el campo de la gendmica, basado también en las capacidades TIC y humanas disponibles en la
empresa.

El objetivo ultimo de la seguridad de la informacidn es garantizar que una organizacién pueda cumplir
sus objetivos, desarrollar sus funciones y ejercer sus competencias utilizando sistemas de informacion.
Por ello, en materia de seguridad de la informacidn deberan tenerse en cuenta los siguientes principios
basicos:

Seguridad como proceso integral.

La seguridad debe entenderse como un proceso integrado por todos los elementos técnicos,
humanos, materiales y organizativos, relacionados con el sistema.
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Se promovera la concienciacién de las personas que intervienen en el proceso y a sus responsables
jerdrquicos, para que, ni la ignorancia, ni la falta de organizacién y coordinacién, ni instrucciones
inadecuadas, sean fuente de riesgo para la seguridad.

Gestion de la seguridad basada en los riesgos.

El andlisis de los riesgos es parte esencial y continua del proceso de seguridad. La gestion de esos
riesgos permitira el mantenimiento de un entorno controlado, con dichos riesgos a niveles aceptables,
y se realizard mediante la aplicaciéon de medidas de seguridad de manera proporcionada a la
naturaleza de la informacién tratada, los posibles interesados afectados y de los servicios a prestar.

Prevencidn, deteccidn, respuesta y conservacion.

La seguridad del sistema contempla medidas que implementen los aspectos de prevencién, deteccidn,
respuesta y gestién ante incidentes de seguridad, y de conservacién de la informacidn y servicios en
caso de que el incidente se produzca.

Existencia de lineas de defensa.

ITER implementa una estrategia de proteccidon basada en multiples capas, constituidas por medidas
organizativas, fisicas y légicas, de tal forma que cuando una de las capas falle, el sistema
implementado permita:

e Ganar tiempo para una reaccién adecuada frente a los incidentes que no han podido evitarse.
e Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

e Minimizar el impacto final sobre el mismo.

e Minimizar el impacto en derechos y libertades de personas fisicas.

Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y légica.
Vigilancia continua y reevaluacidn periddica.

La vigilancia continua permitird la deteccion de actividades o comportamientos anémalos y su
oportuna respuesta.

ITER implementa controles y evaluaciones regulares de la seguridad, (incluyendo evaluaciones de los
cambios de configuracion de forma rutinaria), para conocer en todo momento el estado de la
seguridad de los sistemas en relacidn con las especificaciones de los fabricantes, a las vulnerabilidades
y a las actualizaciones que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista
del estado de seguridad de los mismos. Antes de la entrada de nuevos elementos, ya sean fisicos o
légicos, estos requerirdan de una autorizacion formal.

Asimismo, solicitard la revisién periddica por parte de terceros con el fin de obtener una evaluacién
independiente.
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Las medidas de seguridad se evaluardn y actualizardn periédicamente, adecuando su eficacia a la
evolucién de los riesgos y los sistemas de proteccidn, pudiendo llegar a un replanteamiento de la
seguridad, si fuese necesario.

Diferenciacion de responsabilidades.

ITER ha organizado su seguridad comprometiendo a todos los miembros de la corporacién mediante
la designacion de diferentes roles de seguridad con responsabilidades claramente diferenciadas, tal y
como se recoge mas adelante en este documento.

En los sistemas de informacidn se diferenciara el responsable de la informacién, que determina los
requisitos de seguridad de la informacidn tratada; el responsable del servicio, que determina los
requisitos de seguridad de los servicios prestados; el responsable del sistema, que tiene la
responsabilidad sobre la prestacion de los servicios; y el responsable de seguridad, que determina las
decisiones para satisfacer los requisitos de seguridad. En los supuestos de tratamiento de datos
personales ademads se identificard el responsable de tratamiento y, en su caso, el encargado de
tratamiento.

Esta politica de seguridad se desarrollard aplicando los siguientes requisitos:

Organizacion e implantacion del proceso de seguridad

La seguridad de la informacién compromete a todos los miembros de la organizacién. ITER identifica
los responsables y establece sus responsabilidades al efecto en los apartados de “Roles,
responsabilidades y deberes” y “Terceras Partes” de este documento. Esta Politica de seguridad y la
normativa seran conocidas por todas las personas comprendidas en el ambito de aplicacion de este
documento.

Analisis y gestion de los riesgos

ITER utiliza la metodologia Magerit para analizar los riesgos, a través del cual realizan un andlisis
detallado de los riesgos que afectan a los activos recogidos en un inventario de activos, que queda
documentado en un documento de Analisis de Riesgos.

La entidad determina los niveles de riesgo a partir de los cuales toma acciones de tratamiento sobre
los mismos. Un Riesgo se considera aceptable cuando implementar mas controles de seguridad se
estima que consumiria mas recursos que el posible impacto asociado.
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El Responsable de Seguridad sera el encargado de que se realice el analisis de riesgos, asi como de
identificar carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad de la
Informacién.

Este analisis se repetira:

e Regularmente, al menos cada una vez cada afio.
e Cuando cambien la informaciéon manejada y/o los servicios prestados de manera significativa.
e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

Una vez llevado a cabo el proceso de evaluacidn de riesgos, la direccién de ITER es la responsable de
aprobar los riesgos residuales y los planes de tratamiento de riesgo.

En el caso de las medidas implantadas en el ENS, si el andlisis de riesgos establece medidas mas
importantes, se afiadirdn éstas a las descritas en el ENS.

Inclusidon de los riesgos relacionados con tratamiento de Datos
Personales

Conocer los riesgos y elaborar una estrategia para gestionarlos adecuadamente es primordial para
ITER, ya que Unicamente si se conoce el estado de seguridad podrdn tomarse las decisiones adecuadas
para mitigar los riesgos a los que se enfrenta.

Cuando un sistema de informacidén trate datos personales le sera de aplicacién lo dispuesto en el
Reglamento General de Proteccién de Datos, RGPD UE 679/2016, asi como en la Ley Organica 3/2018
de Proteccion de Datos Personales y garantia de los derechos digitales, LOPDGDD. ITER garantizara un
adecuado analisis del riesgo sobre todo tratamiento de datos de los que sea responsable. Dicho
analisis se realizard bajo supervision del Delegado de Proteccion de Datos, quien vigilara que el mismo
cumpla con las exigencias del RGPD, Capitulo 1V, articulos 24, 32, y 35, segln corresponda a la
naturaleza del tratamiento previsto y el impacto en derechos y libertades de los interesados afectados
por el mismo. Del resultado de ese analisis pueden derivarse medidas de seguridad adicionales a
implantar. Este analisis se realizard siempre de forma colaborativa entre los responsables del
departamento de cumplimiento y los de seguridad.

Gestion de personal

Todo el personal de ITER relacionado con la informacién y los sistemas es formado e informado de sus
deberes y obligaciones en materia de seguridad y confidencialidad, esencialmente mediante los
procedimientos de seguridad que en cada caso procedan y mediante la normativa de uso de los
activos. Sus actuaciones son supervisadas segun los roles establecidos para verificar que se siguen los
procedimientos definidos.
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Los accesos de los usuarios son Unicos y se verifican de forma periddica sus derechos y las actividades
gue tienen que ver con la Seguridad de la informacién para corregir o exigir responsabilidades en su
caso.

Profesionalidad, Concienciacion y Formacion

La seguridad de los sistemas es gestionada y revisada por personal de ITER cualificado y personal
externo especializado, que recibe y actualiza la formacidn necesaria para garantizar la seguridad de la
informacién en todo el ciclo de vida de los sistemas de informacidn: planificacién, disefio, adquisicién,
construccion, despliegue, explotacidon, mantenimiento, gestién de incidencias y desmantelamiento.
Los requisitos de cualificacion (formacion y experiencia) seran siempre establecidos por ITER.

La presente Politica de Seguridad de la Informacion debe ser conocida por todos los usuarios internos
y externos y por las empresas que accedan, gestionen o traten datos de ITER.

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica de Seguridad de la
Informacién también deberdn ser adecuadamente comunicados y puestos en conocimiento de las
personas, empresas € instituciones afectadas o implicadas en cada caso.

Se definiran, peridédicamente, programas de comunicacién, concienciacién y formacion y se pondra a
disposicion de los usuarios la normativa de uso de los activos de informacidn.

ITER promoverd la Formacidn técnica en Seguridad de la Informacidn necesaria, especialmente para

los Responsables de Seguridad y de Sistemas.

Autorizacion y control de los accesos

El acceso a los sistemas de informacién es controlado, monitorizado y limitado a los usuarios,
procesos, dispositivos y sistemas de informacidon con las minimas funcionalidades permitidas y/o
autorizadas.

Se establecerdn y gestionaran las autorizaciones necesarias para las tareas criticas.

Proteccion de las instalaciones

Los sistemas de ITER y su infraestructura de comunicaciones estan situados en dareas protegidas
debidamente, dotadas de medidas de seguridad fisicas, de redundancia, continuidad y ambientales, y
con un procedimiento de control de acceso fisico.
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Adquisicion de productos de seguridad y contratacion de servicios de
seguridad

Para la adquisicidon de productos, ITER tendrd en cuenta que dichos productos tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicién, salvo en aquellos casos en que
las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen, a juicio del
responsable de Seguridad.

Para la contratacidn de servicios de seguridad se estard a lo sefialado en los apartados anteriores y a
lo dispuesto en el apartado de “Terceras partes” mas adelante en este documento.

Minimo Privilegio y Seguridad desde el Diseio

En ITER los sistemas se disefian y configuran siempre pensando en la Seguridad por Defecto. El sistema
proporciona la minima funcionalidad requerida porque las funciones de operacién, administracién y
registro de actividad son las minimas necesarias, y ITER se asegura que sélo son accesibles por las
personas, y desde emplazamientos o equipos autorizados.

Se eliminaran o desactivaran, mediante el control de la configuracidn, las funciones que sean
innecesarias o inadecuadas al fin que se persigue. El uso ordinario del sistema ha de ser sencillo y
seguro, de forma que una utilizacién insegura requiera de un acto consciente por parte del usuario.
Para ello, se aplicaran guias de configuracién de seguridad para las diferentes tecnologias, adaptadas
a la categorizacidn del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias
o inadecuadas.

Todos los proyectos relacionados o que afecten a los sistemas de informacidon deberdn incluir, en su
proceso de analisis, una evaluacion de los requisitos de seguridad y definir un modelo de seguridad
consensuado con el responsable de seguridad de la informacion.

En el disefio, desarrollo, instalacion y gestidn de los sistemas de informacién y en los proyectos se
tendran en cuenta y aplicardn los conceptos de seguridad desde el disefo, codificacién segura y los
controles y medidas de seguridad que proceda seguin el documento de aplicabilidad aprobado por
ITER.

Integridad y actualizacion del sistema

En ITER los sistemas se evalian de manera periddica para conocer en todo momento su estado de
seguridad, tomando en consideracidn las especificaciones de los fabricantes, las vulnerabilidades, las
deficiencias de su configuracion, las actualizaciones que procedan y la deteccion temprana de
incidentes, y gestionando de esta manera la integridad de los mismos.
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Todos los elementos de los sistemas requieren autorizacion previa a su instalacién.

Proteccion de la informacidon almacenada y en transito

La informacidn se clasifica de acuerdo con la sensibilidad requerida en su tratamiento y segin los
niveles de seguridad y proteccién exigibles.

ITER presta especial atencidén a la informacién almacenada o en transito a través de entornos
inseguros. Esto incluye a la informacidn almacenada o tratada en equipos portatiles, tabletas,
smartphones, dispositivos periféricos, soportes de informacidn, asi como a las comunicaciones sobre
redes abiertas o con cifrado débil, donde se aplican las medidas de seguridad que garanticen que la
informacidn se trata acorde a su clasificacion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacién a largo plazo de los
documentos electrénicos producidos por los sistemas de informacién.

Toda informacién en soporte no electrénico que haya sido causa o consecuencia directa de la
informacién electrénica debera estar protegida con el mismo grado de seguridad que ésta. Para ello,
se aplicardn las medidas que correspondan a la naturaleza del soporte, de conformidad con las normas
gue resulten de aplicacién.

Prevencion ante otros sistemas de informacion interconectados

ITER protege el perimetro de acceso a su sistema, en particular en las conexiones a través de Internet,
analizando siempre los riesgos derivados de la interconexidn con otros sistemas, y estableciendo las
medidas que garanticen el nivel de seguridad necesario.

Registro de actividad y deteccion de cddigo daiiino

ITER ha habilitado registros de la actividad de los usuarios reteniendo la informacién necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actua. Todo ello con plenas garantias del derecho al
honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccidn de datos personales y demds disposiciones que resulten de aplicacion.

ITER implementa un proceso integral de deteccidn, reaccion y recuperacién frente a codigo daiiino
mediante el desarrollo de procedimientos que cubren los mecanismos de deteccidn, los criterios de
clasificacidn, los procedimientos de analisis y resolucion, asi como los cauces de comunicacion a las
partes interesadas y el registro de las actuaciones.

Al objeto de preservar la seguridad de los sistemas de informacién, garantizando la rigurosa
observancia de los principios de actuacion de las Administraciones publicas, y de conformidad con lo
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dispuesto en el Reglamento General de Proteccidon de Datos y el respeto a los principios de limitacidon
de la finalidad, minimizacién de los datos y limitacién del plazo de conservacidn alli enunciados, se
podrd, en la medida estrictamente necesaria y proporcionada, analizar las comunicaciones entrantes
o salientes, y Unicamente para los fines de seguridad de la informacion, de forma que sea posible
impedir el acceso no autorizado a las redes y sistemas de informacién, detener los ataques de
denegacidn de servicio, evitar la distribucién malintencionada de cédigo dafiino asi como otros dafios
a las antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informacién debera estar identificado de forma Unica, de modo que se sepa, en todo momento, quién
recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada actividad.

Incidentes de seguridad

Para que la informacidn y/o los servicios no se vean perjudicados por incidentes de seguridad, ITER
implementa las medidas de seguridad establecidas, asi como cualquier otro control adicional, que
haya identificado como necesario, a través de una evaluacidon de amenazas y riesgos. Estos controles,
asi como los roles y responsabilidades de seguridad de todo el personal, estan claramente definidos y
documentados.

Cuando se produce una desviacion significativa de los pardmetros que se hayan preestablecido como
normales, se estableceran los mecanismos de deteccion, analisis y reporte necesarios para que lleguen
a los responsables regularmente.

ITER establecerad las siguientes medidas de reaccién ante incidentes de seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacidn relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias.

e Para garantizar la disponibilidad de los servicios, ITER dispone de los medios y técnicas
necesarias que permiten garantizar la recuperacion de los servicios mas criticos.

Los usuarios disponen de canales establecidos para informar de forma inmediata de cualquier

incidente o anomalia detectada.

Continuidad de la actividad

ITER realiza las copias de seguridad que garantizan la recuperacion de la informacion, y establece los
mecanismos adecuados para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales.
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En este sentido se han desarrollado procedimientos que aseguran la recuperacion y conservacién a
largo plazo de los documentos y datos electrdnicos producidos en el ambito de sus competencias.

Mejora continua del proceso de seguridad

El sistema de gestidn de seguridad implantado es actualizado y mejorado de manera continua, seguin
establecen las certificaciones, tal y como estd descrito mas adelante en este documento.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril del 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los Derechos
Digitales (LOPDGDD).

e Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

e Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se
incorporan al ordenamiento juridico espafiol |la Directiva 2014/26/UE del Parlamento Europeo
y del Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo
y del Consejo, de 13 de septiembre de 2017.

e Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacién

e Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e Resolucidon de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.

e Resolucidon de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccidon Técnica de Seguridad de Informe del Estado de la
Seguridad.

e Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcidn Publica, por la que
se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas
de Informacion.

e Resoluciéon de 13 de abril de 2018, de la Secretaria de Estado de Funcidn Publica, por la que
se aprueba la Instruccién Técnica de Seguridad de Notificacion de Incidentes de Seguridad.

e UNE-ISO/IEC 27001:2023 Seguridad de la Informacién, ciberseguridad y proteccién de la
privacidad. SGSI. Requisitos.
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e UNE-ISO/IEC 27002:2023 Seguridad de la Informacién, ciberseguridad y proteccién de la
privacidad. Control de Seguridad de la Informacién. Ley 39/2015, de 1 de octubre, del

Procedimiento Administrativo Comun de las Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios publicos.

e Ley37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector publico.

e Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno.

e Ley56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién.

e Ley9/2014, de 9 de mayo, General de Telecomunicaciones.

e Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada por la ley
11/1999, de 21 de abril.

e Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto Basico del Empleado Publico.

e Ley59/2003, de 19 de diciembre, de firma electrdnica.

e Texto refundido de la Ley de Contratos del Sector Publico, aprobado por Real Decreto
Legislativo 3/2011, de 14 de noviembre, y su normativa de desarrollo.

e Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacién del sector
publico y telecomunicaciones.

Asi mismo, el Responsable de Seguridad sera responsable de identificar las guias de seguridad del
Centro Criptoldgico Nacional (CCN) que seran de aplicacion para mejorar el cumplimiento de lo
establecido en el Esquema Nacional de Seguridad.

Usuarios

Toda persona o sistema que acceda a la informacion tratada, gestionada o propiedad de ITER se
considerard un usuario. Los usuarios son responsables de su conducta cuando acceden a la
informacién o utilicen los sistemas informaticos de ITER. El usuario es responsable de todas las
acciones realizadas utilizando sus identificadores o credenciales personales.

Los usuarios tienen la obligacién de:
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e Conocery aplicar la Politica de Seguridad de la Informacién, las Normas de Uso de los Sistemas
de Informacidén y el resto de las politicas, normas, procedimientos y medidas de seguridad
aplicables.

e Cumplir la Politica de Seguridad de la Informaciéon y las normas, procedimientos e
instrucciones complementarias.

e Proteger y custodiar la informacién de ITER, evitando la revelacién, emision al exterior,
modificacion, borrado o destruccion accidental o no autorizadas o el mal uso
independientemente del soporte o medios por el que haya sido accedida o conocida.

Los usuarios que incumplan la Politica de Seguridad de la Informacién o las normas y procedimientos
complementarios podran ser sancionados de acuerdo con lo establecido en los contratos que
amparen su relacidn con ITER y con la legislacidn vigente y aplicable.

Responsable de la Informacién (Esquema Nacional de Seguridad)

El Responsable de la Informacién es quien determina los requisitos de la informacién tratada.
El Responsable de la Informacidn tiene las siguientes responsabilidades:

e Velar por el buen uso de la informacién y, por tanto, de su proteccidn.

e Establecer los requisitos de la informacién en materia de seguridad.

e Determinar los niveles de seguridad de la informacién tratada, valorando las consecuencias
de un impacto negativo.

Responsable del Servicio (Esquema Nacional de Seguridad)
El responsable del servicio tendrd las siguientes responsabilidades generales:

e Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

e Determinar los niveles de seguridad del servicio, de acuerdo con el Responsable de Seguridad
y el Responsable del Sistema.

e Mantener la seguridad de la informacién manejada y de los servicios prestados por los
sistemas de informacion en su ambito de responsabilidad.

Direccion

La Direccién de ITER esta profundamente comprometida con la politica descrita en este documento y
es consciente del valor de la informacion y del grave impacto econémico y de imagen que puede
producir un incidente de seguridad.
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En el contexto del Esquema Nacional de Seguridad, la Direccion del ITER asume las responsabilidades
descritas para el Responsable de la Informacién y el Responsable del Servicio, en el caso de que no se

haya nombrado explicitamente las personas que deban desempefiar esas funciones.

La direccién asume ademas las siguientes responsabilidades:

Demostrar liderazgo y compromiso con respecto al sistema de gestion de seguridad de la
informacién

Asegurar que se establece la politica y los objetivos de seguridad de la informacidn y que estos
son compatibles con la direccién estratégica de la organizacién.

Aprobar y comunicar la Politica de Seguridad de la Informacion, las Normas de Uso de los
Sistemas de Informacién y la importancia de su cumplimiento a todos los usuarios, internos o
externos, a los clientes y a los proveedores.

Reunirse al menos una vez al afio, y cuando cualquier evento o solicitud extraordinaria lo
demande, con los Responsables de Seguridad y de Sistemas, para ser informado sobre el SGSI
y actualizar la estrategia en materia de Seguridad de la Informacién.

Fomentar una cultura corporativa de seguridad de la informacion.

Apoyar la mejora continua de los procesos de seguridad de la informacion.

Asegurar que estén disponibles los recursos necesarios para el cumplimiento de la politica de
seguridad de la informacién, de las normas de uso de los sistemas y para el funcionamiento
del sistema de gestion de seguridad de la informacién.

Definir el enfoque para el analisis y la gestidn de los riesgos de seguridad de la informacion y
los criterios para asumir los riesgos y asegurar la evaluacién de los mismos al menos con una
periodicidad anual.

Asegurar que se realizan auditorias internas de seguridad de la informacién y que se revisan
sus resultados para identificar oportunidades de mejora.

Definir y controlar el presupuesto para seguridad de la informacion.

Aprobar los planes de formacién y las mejoras y proyectos relacionados con la Seguridad de
la Informacion.

Aprobar la documentacién hasta su segundo nivel de normas y procedimientos.

Determinar las medidas, sean disciplinarias o de cualquier otro tipo, que pudieran aplicarse a
los responsables de violaciones de seguridad.

Responsable de Seguridad

El respo

nsable de la seguridad determina las decisiones para satisfacer los requisitos de seguridad de

la informacion y de los servicios y supervisa la implantacion de las medidas necesarias para garantizar

queses

Institut

atisfacen los requisitos y reportara sobre estas cuestiones
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La persona con el cargo de Responsable de Seguridad de la Informaciéon asumird las siguientes
funciones:

e Promover la seguridad de la informacién manejada y de los servicios electrdnicos prestados
por los sistemas de informacion, con la responsabilidad y autoridad para asegurarse de que el
Sistema de Gestidn de la Seguridad de la Informacién cumple con los requisitos del Esquema
Nacional de Seguridad.

e Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos derivados
y de la configuraciéon de seguridad de los sistemas.

e Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los requisitos de
seguridad establecidos por los Responsables del Servicio y de la Informacidn, siguiendo en
todo momento lo exigido en el Anexo Il del ENS, declarando la aplicabilidad de dichas medidas.

e Promover las actividades de concienciacidon y formacidén en materia de seguridad en su dmbito
de responsabilidad.

e Realizar la coordinacién y seguimiento de la implantacién de los proyectos de adecuacion a
las normas especificadas en colaboracién con el Responsable de Sistemas.

e Realizar con la colaboracién del Responsable del Sistema, los preceptivos analisis de riesgos,
de seleccionar las salvaguardas a implantar y de revisar el proceso de gestién del riesgo.
Asimismo, junto al Responsable del Sistema, aceptar los riesgos residuales calculados en el
analisis de riesgos.

e Promover auditorias periddicas para verificar el cumplimiento de las obligaciones en materia
de seguridad de la informacién y analizar los informes de auditoria, elaborando las
conclusiones a presentar al Responsable del Sistema para que adopte las medidas correctoras
adecuadas.

e Coordinar el proceso de Gestion de la Seguridad, en colaboracién con el Responsable de
Sistemas.

e Firmar la Declaracion de Aplicabilidad, que comprende la relacién de medidas de seguridad
seleccionadas para un sistema.

e Elaborarinformes periddicos de seguridad que incluyan los incidentes mas relevantes en cada
periodo, en coordinacion con el Responsable de Sistemas.

e Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y
las medidas de seguridad que deben aplicarse de acuerdo con lo previsto en el Anexo Il del
ENS.

e Verificar que las medidas de seguridad son adecuadas para la proteccion de la informacién y
los servicios.

e Preparar los temas a tratar en las reuniones del Comité de Seguridad, en coordinacién con el
Responsable del Sistema, aportando informacion puntual para la toma de decisiones.

e Responsable de la ejecucion directa o delegada de las decisiones de la Direccidn, se reunira
con esta y con el Responsable del Sistema para asegurar la estrategia.
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Respecto a la documentacién, y apoyandose en el Responsable del Sistema, son funciones del

Responsable de Seguridad:

Proponer a la Direccién y al Responsable de Sistemas para su aprobacion la documentacion
de seguridad de segundo nivel (Normas de Seguridad TIC —STIC- y Procedimientos Generales
del Sistema de Gestion de la Seguridad de la Informacién —SGSI-) y firmar dicha
documentacion.

Aprobar la documentacion de seguridad de tercer nivel (Procedimientos Operativos STIC e
Instrucciones Técnicas STIC).

Mantener la documentacién organizada y actualizada, gestionando los mecanismos de acceso
a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad podra recabar la

colaboracién del Responsable del Sistema.

Delegado de Proteccion de Datos

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Proteccion de Datos tendra como

minimo las siguientes funciones:

Informar y asesorar al responsable del tratamiento, y a sus empleados, de las obligaciones
qgue les incumben en relacién al RGPD y otras disposiciones de proteccidn de datos.
Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones
de proteccidn de datos de la Unidn o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccién de datos personales,
incluida la asignacién de responsabilidades, la concienciacién y formacién del personal que
participa en las operaciones de tratamiento, y las auditorias correspondientes;

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccion de datos y supervisar su aplicacién de conformidad con el articulo 35;

Cooperar con la autoridad de control;

Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en
su caso, sobre cualquier otro asunto.

Responsable del Sistema

El responsable del sistema, por si o a través de recursos propios o contratados, se encarga de

desarrollar la forma concreta de implementar la seguridad en el sistema y de la supervisién de la

operacion diaria del mismo, pudiendo delegar en administradores u operadores bajo su

responsabilidad.
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Seran funciones del Responsable del Sistema las siguientes:

Desarrollar, operar y mantener el sistema de Informacién durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

Definir la topologiay sistema de gestién del Sistema de Informacién estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y los planes de
continuidad existentes.

Seguimiento del ciclo de vida de los sistemas: especificacién, arquitectura, desarrollo,
operacion, cambios.

Implantar las medidas necesarias para garantizar la seguridad del sistema durante todo su
ciclo de vida, de acuerdo con el Responsable de Seguridad.

Aprobar toda modificacién sustancial de la configuracidn de cualquier elemento del sistema.
Realizar con la colaboracion del Responsable de Seguridad, los preceptivos analisis de riesgos,
de seleccionar las salvaguardas a implantar y de revisar el proceso de gestién del riesgo.
Asimismo, junto al Responsable de Seguridad, aceptar los riesgos residuales calculados en el
analisis de riesgos.

Elaborar en colaboracidn con el Responsable de Seguridad, la documentacién de seguridad de
tercer nivel (Procedimientos Operativos STIC e Instrucciones Técnicas STIC).

El Administrador de la Seguridad del Sistema

Las funciones que desempeiiard son las siguientes:

La implementacidn, gestion y mantenimiento de las medidas de seguridad aplicables al
sistema de informacion.

La gestion, configuracion y actualizacidn, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad de los sistemas de informacion.

La gestion de las autorizaciones concedidas a los usuarios del sistema en particular, los
privilegios concedidos, incluyendo la monitorizacién de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

La aplicacidn de los procedimientos operativos de seguridad.

Aplicar los cambios de configuracion del sistema de informacién.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente, asi como
asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacidn.
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e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion
de eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

e Informar a los respectivos Responsables de cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

e (Colaborar en la investigacién y resolucidon de incidentes de seguridad, desde su deteccién
hasta su resolucion.

Comité de Seguridad de la Informacidn

El Comité de Seguridad de la Informacién estard compuesto de forma permanente por al menos 4
personas, encontrandose entre ellas la Direccion de ITER o quien en esta delegue, el Responsable de
Seguridad y el Responsable del Sistema. La cuarta persona podra sera seleccionada por su rol de
responsabilidad en la gestion de infraestructuras criticas en el marco del ENS.

El Comité se constituird formalmente, quedando constancia de dicha constitucién a través de la
generacién de la correspondiente acta de constitucién. Se reunira con caracter general de forma
semestral, aunque se podrd convocar sesiones extraordinarias en caso de ser necesario.

Se podra invitar a otras personas a participar en el Comité de forma puntual.
Sus funciones son las siguientes:

e Atender las solicitudes, en materia de Seguridad de la Informacidn, de la Administracién y de
los diferentes roles de seguridad y/o areas informando regularmente del estado de la
Seguridad de la Informacion.

e Asesorar en materia de Seguridad de la Informacién.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes unidades
administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la Informacién. Para
ello se encargara de:

o Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacidn, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

O Proponer planes de mejora de la Seguridad de la Informacién, con su dotacidn
presupuestaria correspondiente, priorizando las actuaciones en materia de seguridad
cuando los recursos sean limitados.

o Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los proyectos
desde su especificacién inicial hasta su puesta en operacién. En particular deberd
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velar por la creacion y utilizacidn de servicios horizontales que reduzcan duplicidades
y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

O Realizar un seguimiento de los principales riesgos residuales asumidos y recomendar
posibles actuaciones respecto de ellos.

o Realizar un seguimiento de la gestidn de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

O Revisar regularmente la presente Politica de Seguridad de la Informacién para su
aprobacion por el 6rgano competente.

o Elaborar la normativa de Seguridad de la Informacién para su aprobacidén en
coordinacion con la Direccién General.

o Verificar los procedimientos de seguridad de la informacién y demas documentacion
para su aprobacion.

o Elaborar programas de formacién destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacidn y proteccién de datos de cardcter personal.

o Elaborar y aprobar los requisitos de formaciéon y calificacion de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

O Promover la realizacidn de las auditorias periédicas ENS y de proteccién de datos que
permitan verificar el cumplimiento de las obligaciones de la organizacién en materia
de seguridad de la Informacidn.

Procedimiento de designacion y resolucion de conflictos

La Direccion de ITER asigna, renueva y comunica las responsabilidades, autoridades y roles en lo
referente a la seguridad de la informacidn, determinando en cada caso los motivos y el plazo de
vigencia. También se asegurara de que los usuarios conocen, asumen y ejercen las responsabilidades,
autoridades y roles asignados, resolviendo los conflictos que se generen en relacién con cada
responsabilidad en Seguridad de la Informacidn.

El responsable de la seguridad serd distinto del responsable del sistema, no debiendo existir
dependencia jerarquica entre ambos.

Datos de Caracter Personal

ITER sélo recogera datos de caracter personal cuando sean adecuados, pertinentes y no excesivos y
éstos se encuentren en relacién con el ambito y las finalidades para los que hayan sido recogidos. De
igual modo, adoptard las medidas de indole técnica y organizativas necesarias para el cumplimiento
de la normativa de Proteccidn de Datos vigente en cada momento, garantizando en todo momento la
proteccion de los derechos de los interesados cuyos datos son objeto de tratamiento.
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ITER, de conformidad con la normativa actual de proteccién de datos ha adoptado las medidas de
necesarias para cumplir con los principios del RGPD vy las exigencias particulares de la LOPDgdd; en
particular ha realizado los correspondientes analisis de aplicacién de la privacidad por disefio y por
defecto de los que se deriva la realizacidn de analisis de legitimidad juridica para el tratamiento de
datos, la gestion del riesgo y el andlisis de impacto en tratamientos sensibles, el cumplimiento de las
obligaciones de informacion y registro de las actividades de tratamiento, e incluso el nombramiento
de un delegado de proteccion de datos, entre otros.

Terceras partes

Cuando la organizacién preste servicios a otros organismos, o maneje informaciéon de otros
organismos, se les hard participe de esta Politica de Seguridad de la Informacidon. ITER definird y
aprobara los canales para la coordinacidn de la informacién y los procedimientos de actuacién para la
reaccién ante incidentes de seguridad, asi como el resto de las actuaciones que ITER lleve a cabo en
materia de Seguridad en relacién con otros organismos.

Cuando ITER utilice servicios de terceros o ceda informacion a terceros, se les hard participe de esta
Politica de Seguridad y de la Normativa de Seguridad existente que ataife a dichos servicios o
informacién. Dicha tercera parte quedard sujeta a las obligaciones establecidas en la mencionada
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de comunicacién y resolucion de incidencias. Se garantizard
que el personal de terceros esté adecuadamente concienciado en materia de seguridad, al menos al
mismo nivel que el establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera parte
segln se requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
ENS que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de
este informe por los responsables de la informacidn y los servicios afectados antes de seguir adelante.

En el caso de servicios externalizados, salvo por causa justificada y documentada, la organizacion
prestataria de dichos servicios debera designar un POC (Punto o Persona de Contacto) para la
seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo de los érganos de
direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de seguridad del servicio
gue presta o solucién que provea, como las comunicaciones relativas a la seguridad de la informacién
y la gestidn de los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad serd el propio Responsable de Seguridad de la organizacién contratada,
formara parte de su area o tendrd comunicacion directa con la misma.
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La Direccidn ha aprobado el desarrollo de un sistema de gestién de seguridad de la informacion (SGSI)
gue es establecido, implementado, mantenido y mejorado conforme a los estandares de seguridad.
Este sistema se adecuard y servird de gestion de los controles del Esquema Nacional de Seguridad. El
sistema sera documentado y permitira generar evidencias de los controles y del cumplimiento de los
objetivos marcados. Existe un procedimiento de gestion documental que establece las directrices para
la estructuracién de la documentaciéon de seguridad del sistema, su gestién y acceso.

La Politica y las Normas de Seguridad de la Informacidn se adaptardn a la evolucién de los sistemas y
de la tecnologia y a los cambios organizativos y se alinearan con la legislacién vigente y con los
estdndares y mejores practicas del Esquema Nacional de Seguridad, prestando especial atencién a las
guias publicadas por el Centro Criptoldgico Nacional como desarrollo de las medidas y controles de
seguridad.

Las medidas de seguridad y los controles fisicos, administrativos y técnicos aplicables se detallaran en
el Documento de Aplicabilidad, y seradn proporcionales a la criticidad de la informacion a protegery a
su clasificacién.

El Comité de Seguridad de la Informacién revisard esta politica anualmente o cuando haya cambios
significativos que asi lo aconsejen, y la sometera de nuevo a aprobacién por la Direccidn. Las revisiones
comprobaran la efectividad de la politica, valorando los efectos de los cambios tecnoldgicos y de
negocio.

La direccion sera responsable de aprobar las modificaciones necesarias en el texto cuando se produzca
un cambio que afecte a las situaciones de riesgo establecidas en el presente documento.

El sistema de gestion de seguridad se auditara cada afio, segun un plan de auditorias desarrollado por
el responsable de seguridad.
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